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¿Qué está pasando en la grandes organizaciones?



¿Pero qué está pasando en la grandes organizaciones?



¿No estamos gastando lo suficiente en mitigar el riesgo cibernético?



¿Pero como de complejo es todo esto?



• Pocas organizaciones se ha parado a pensar  
en como auditar, controlar y medir su 

exposición ante ataques del tipo ASEA

• ASEA (asymmetric social engineering attacks) 
que por su naturaleza evaden todos los 

sistemas de ciberseguridad corporativa, que en 
definitiva son en los que confiamos



• Su naturaleza se basa en las debilidades de 
los individuos de cualquier organización
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• ¿En que se basan este tipo de auditorías?

• ¿Conocer como de expuesta esta la organización en Internet?
• ¿Enviar un mail?

• ¿Enviar un phishing?
• ¿Enviar un spear phishing?

• ¿En hacer una suplantación ?
• ¿En secuestrar el dominio de un proveedor?

• ¿En ser un nuevo proveedor?
• ¿En usar las redes sociales?

• ¿En llamadas telefónicas?
• ¿En visitar la organización?

• ¿Hacer un ataques BEC (Business Email Compromise), 
ataques al CEO?



• ¿En que se basan este tipo de auditorias?



Esto podría irse al infinito en coste y tiempo, 
entonces ¿Cómo abordar este tipo de 

auditorías?

Delimitar el presupuesto disponible
Delimitar el alcance en tiempo que se podría dar con 

ese presupuesto
Delimitar el área, áreas o delegaciones alcanzables

Delimitar un conjunto de pruebas realistas a ser 
ejecutadas

Dejar en manos de gente muy mala el reto del trabajo



Y  suceden cosas malas y buenas, pero si se esta 
en proceso de auditoría yo diría que todas son 

buenas y son lecciones aprendidas

Caso de una organización que tuvo preocupación 
por este tema y es muy cercana a todos los 

presentes







El impacto en el negocio
1º



Tasas de riesgo ciber por región



Agencias de …………………….



• Gracias por vuestro tiempo ;-) 

• y Happy Hacking!!!!!!!!!!!!!!!!!!

• antoniorv@stackoverflow.es

manera
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