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No es la más fuerte de las 
especies la que sobrevive 
ni la más inteligente. Es 
aquella que se adapta 

mejor al cambio
(Charles Darwin)



¿Qué es Innovar?





Invención Innovación



Innovar es…. 
adaptarse 



Condicionantes



Trabajar la necesidad
de innovar

“alma inquieta”





Las situaciones de CRISIS 
y/o NECESIDAD son 

aceleradores naturales 
de la innovación



Hay que soñar, tener una VISION



Cultura ”Open-Mind”

Replantearse todo….
hasta lo esencial



La tecnología: 
Un Facilitador Esencial







Las Nuevas Tecnologías no sólo facilitan el proceso de innovación; 
en ocasiones, lo obligan. 

Si percibimos esa obligación…. Revisemos nuestra “alma Inquieta”.



La capacidad de aprendizaje es ESENCIAL
- re-skilling -

Muy ligado al concepto de “open-mind”

¿a alguien le suena lo de la capacidad de adaptación?



Innovación en 
Auditoría Interna





VISION GLOBAL



Todo está 
INTERCONECTADO



El valor de la 
información

El TIEMPO 
REAL

Expectativa de INMEDIATEZ



Hay un nuevo 
campo de juego
para la Auditoria 
Interna



Inmediatez, dinamismo y flexibilidad
Muestras mucho más amplias

Vivir más en el día a día

Analizar riesgos a todas horas

Conocer más el proceso
De Trabajos de Auditoría Interna a…

… ACTIVIDAD de Auditoría Interna



Algunas propuestas de DEBATE 
(que podrían ser muchas más)



Las Auditorías y sus 
Evidencias

Debate 1







El concepto de 
informe

Debate 2



del Informe ……..al…… Hallazgo

Comunicación inmediata y en tiempo real 
de las incidencias / mejoras

Comunicación de las incidencias / 
mejoras a la emisión del informe 

Requerimientos legales

Soporte y mantenimiento online de las 
evidencias

Custodia de las evidencias manuales

Equilibrio entre requisitos formales e inmediatez



Dynamic
Risk Assessment

Debate 3



Evolución hacia un modelo de evaluación de 
riesgos continuo y dinámico, con capacidad para 

responder de forma ágil a riesgos emergentes, 
globales, interconectados y en entornos de 

incertidumbre creciente.

Plan de auditoría dinámico y flexible, y con 
foco en riesgos. 

Evolución en la tipología de 
los riesgos

Nueva realidad 
Post-COVID

Riesgos globales 
interconectados

Velocidad cambios: 
4ª Revolución Industrial

Por ejemplo, COVID-19

Cisnes negros



El concepto del 
Plan de Auditoría

Debate 4



Audit Spectrum

“Metrics such as “audit plan completion” and “hours in execution” will become a thing of the past.
As internal audit adopts new data- and technology-driven capabilities and service offerings, such as
continual auditing of critical controls and real-time dashboards, reporting will be focused on risks
metrics and real-time business insight.”

Fuente: Transforming 
the value proposition of 
internal audit

Fuente: Internal Audit Transformation -
Unearthing New Value (interview with PwC), 
Consulting Magazine, October 2019.



Audit Spectrum

Evolucionar hacia un concepto de “Audit Spectrum” supone una planificación de las actividades de 
Auditoría Interna más orientada a proporcionar una supervisión continua del control interno sobre los 
principales riesgos en cada momento. En la medida que esta evolución se orienta hacia una mayor 
flexibilidad y agilidad de Auditoría Interna, puede suponer una revisión de los procedimientos tradicionales 
de planificación, desarrollo y reporte de actividades, a través de:

• Planificación más ajustada a la evolución “en tiempo real” de los riesgos vs Planes a 1 -3 años vista

• Desarrollo de nuevas técnicas de auditoría, seguramente a través de un “mix” de actividades preventivas 
(ex – ante: auditorías de diseño), de monitorización continua (ongoing) y verificativas (ex post)

• Mecanismos de comunicación y reporte más “on-line” y cercanos a las necesidades de los gestores (P.ej.: 
comunicación y seguimiento de hallazgos vs informes).



Evolución hacia el concepto de “Audit Spectrum”

Audit Plan Audit Spectrum

• Enfoque dinámico y flexible. 
• Basado en una reevaluación continua de los riesgos y 

la evolución de la estrategia de la compañía. 
• Análisis de grandes poblaciones muestrales.
• Incorporación de evaluaciones ex-ante y ongoing.
• Enfoque global de gestión: todas áreas 

interconectadas
• Añadir valor a los gestores anticipando resultados
• Reporte al Comité de Auditoría centrado en “risk

coverage”, especialmente riesgos emergentes; y 
esquemas de aseguramiento.

• Enfoque estático y definido al principio del año. 
• Basado en una evaluación inicial de los riesgos.
• Enfoque basado en muestras limitadas.
• Realización de auditorías a pasado, basadas en 

hechos históricos
• Enfoque de silos, basado en 3LD (Líneas de 

Defensa).
• Reporte al Comité de Auditoría sobre trabajos que 

se han hecho y el resultado, basado en métricas (nº 
auditorías, status, nº controles evaluados, duración 
en jornadas…)



Basado en un “risk assessment” continuo
Evolución hacia un modelo de evaluación de riesgos continuo y dinámico, con capacidad para responder de forma
ágil a riesgos emergentes, globales, interconectados y en entornos de incertidumbre creciente.

CONTINUOUS
RISK

ASSESSSMENT

Riesgos globales 
interconectados

Cisnes negros

Velocidad cambios

Evolución en la 
tipología de los 
riesgos

PLAN DE AUDITORÍA DINÁMICO Y FLEXIBLE, Y 
CON FOCO EN RIESGOS. 

COVID-19



La anticipación

Debate 5



CONTROLESRIESGOS

AUDITORÍA

OPERATIVA Y 
DISEÑO CONTROLES 

ESQUEMAS DE 
ASEGURAMIENTO

TIEMPO 
REAL

Hacia una 
auditoría continua 
de la operativa y 
diseño controles, 
bajo esquemas de 

aseguramiento 
integral



La evolución de 
nuestros referentes

Debate 6



Evolución Referentes – COSO ERM 2017

ESTRATÉGICOS

EMBEBIDO EN LA CULTURA - “ADN” ORGANIZACIONES

INTEGRADO EN EL DÍA A DÍA - TOMA DE DECISIONES
RIESGOS



Evolución Referentes – Normas Profesionales

Actualización Norma 1010
INCLUSIÓN DE PRINCIPIOS 

FUNDAMENTALES EN ESTATUTO

Nueva Norma 1112 
PAPEL DEL CAE ADEMÁS DE AUDITORÍA 

INTERNA 

Nueva Norma 1130 (A3)
IMPEDIMENTOS A LA INDEPENDENCIA Y 

OBJETIVIDAD

Nuevos párrafos de interpretación sobre
Otras Normas

Evoluciones principalmente 
“formales” y sobre el rol de 
Auditoría vs otras actividades



Algunas Iniciativas (ejemplos)



Auditoría Ciclo Aprovisionamiento



Auditoría Ciclo de Ingresos

Control de 
Accesos

Indicadores 
del Proceso

Mediación Tarificación Facturación Cobro

Ciclo de Ingresos Ctas a Cobrar



MULTIPLES FORMATOS
DATOS ALMACENADOS
FUERA DE LA CADENA

(Guardamos su relación)
DATOS DENTRO DE LA CADENA

TRABAJOS 
DE AUDITORÍA

SELLAR

CADENA PRIVADA CADENA PÚBLICA

ORGANIZAR

PUNTO DE CONTROL

Trabajos/Datos
Metadatos

Bloque

APLICACIONES

SELLADOR

API´s

BUSCADOR INTEGRACIONES DE PROCESOS



Auditoría de Accesos & SoD

• Supervisión de la matriz de riesgos basada en funciones consensuada con 
las Áreas Gestoras y con los Auditores Externos

• Supervisión online de excepciones a la matriz en el proceso de 
Alta, Baja y Modificación de Usuarios y Roles

• Supervisión online de peticiones de accesos a Superusuarios 
(usuarios con altos privilegios) cuyo uso, por sus características, 
debe estar limitado a situaciones excepcionales y por un tiempo 
reducido

• Cumplimiento de la matriz de segregación de funciones
• Cumplimiento de los procedimientos de Alta, Baja y 

modificación de usuarios
• Uso adecuado de accesos de emergencia (revisión de logs y de 

tiempos de uso)

Matriz Incompatibilidades

Gestión de Excepciones

Datos de Contraste



48

Evolución Técnicas de Auditoría (Proyecto Journal Entries)

Analítica Descriptiva Analítica Preventiva

A partir de una población conocida, 
se selecciona una muestra en 

función de determinados criterios 
establecidos por el auditor.

Se identifican los casos a analizar a 
través de reglas y/o indicadores que 

aplican sobre el 100% de la 
población.

Se identifican los casos a analizar a 
través de modelos basados en el 

análisis de comportamiento de los 
datos de la población.X+Y = Z

Z>2

- Identificación de asientos anómalos : asientos no acordes a su 
naturaleza o asientos con contrapartidas no habituales…

- Monitorización de asientos registrados asociados a transacciones 
críticas (ajustes de precio, ajustes de cantidad, etc.)

- Asientos realizados en fin de semana,
- Asientos manuales vs. automáticos,

Auditoría Muestral

Tradicional Actual
Futuro 

(en desarrollo)

Ejemplos Proyecto Journal Entries Ideas Proyecto Journal Entries



WKN363
Selección de Ítems

Objetivo de control n1
Atributo de control n1
N° n1
Descripción del atributo n1

Si No C/Obs N/A Pendiente

Observaciones

Nivel de Riesgo

Consecuencia directa del problema

Sector responsable

Objetivo de control n2
Atributo de control n2
N° n2
Descripción del atributo n2

No C/Obs N/A PendienteSi

Desde XX/XX/201X a XX/XX/201X

200
Radiobases 
Auditadas

Obras

Mantenimiento

Obras

Mantenimiento

(Atributos deficientes /radiobases auditadas)

Obras

Mantenimiento

Usuario (dominio\username)

Contraseña

SGITO Mobile (Módulo Auditoría Interna)

Acceder

APP para Auditorías Planta Externa



Bases de datos

Servidores

Elementos de comunicación

Data Analytics Automatización cognitiva de auditoría de plataformas

ITGC SOX

Papeles
Trabajo

Evolutivo

Cuadro de
Mando

AOL EDGE© - MAPA FUNCIONAL DEL PROYECTO EN DESARROLLO

Data Analytics

Auditoría Global

Auditoría Local

Infraestructura TI y RED
Seguimiento de los procesos 

básicos de seguridad
(Marco normativo de Seguridad)

Actividad de súper-usuarios

Adecuación del alcance y priorización de eventos de riesgo para favorecer la 
automatización cognitiva de auditorías de bases de datos, sistemas operativos, redes y sistemas de aplicación. 

Procesado de datos
Tratamiento y modelado

de la información mediante el 
uso de algoritmos avanzados y 
técnicas de machine learning.

BOT FRAMEWORK
Centro control

Scanner de diagnóstico
Snapshot de status

BIG 
DATA

Ciberseguridad
Información de contexto como apoyo a las 

actividades de ciberseguridad.
Inventarios, plataforma cracking contraseñas, 

software sospechoso, nivel de parcheado…

Otras auditorías

Interacción con otras Áreas
Exportación e integración con otras 
plataformas (Auditoría Financiera, 

Monitorización Continua, Seguridad…)

Interfaz recolección de
otras fuentes de 

información.
Como gestores de 

identidad, ERP, CMDB . . . 

Auditor

Registro de actividad
Mediante Blockchain

(Confianza en el proceso) 

Otras fuentes de datos 

Optimización de recursos
Automatización del proceso

de generación de informes. El 
auditor emplea su tiempo en 
actividades de valor añadido.

Revisión del proceso de 
monitorización de la actividad 

de superusuarios. 

Agregación de información 
Consolidación anonimizada de los 

datos de las distintas unidades 
con fines estadísticos.

Visión holística del estado de los controles de seguridad que 
permite un análisis preventivo, gracias a la ingesta y gestión del 

histórico de datos del Grupo. 

Identificación Red Flags

Auditoría Online - Copyright © Telefónica 2019

FUNCIONALIDADES EN PROYECTO PARA LA PLATAFORMA



Elementos Cuadro de Mando Auditoría Interna

Perímetro 
Societario

Recursos

4

Salidas de Fondos 
(PR/PG)

Ciclo de 
Aprovisionamiento

Ciclo de 
Ingresos

Supervisión de 
Accesos (GRC/FS)

Indicadores 
Financieros

Visión Específica de 
Procesos

3

Hallazgos y 
Seguimiento

2
Información de 

Riesgos

1



La tragedia del COVID19
El efecto acelerador



El riesgo de pandemias no aparecía en el TOP 10 de las principales 
empresas, pero sí figuraba el Mapa de Riesgos Globales del WEF

El riesgo de “enfermedades infecciosas” 
aparecía incluido en el Mapa de los 
principales Riesgos Globales publicados 
en Enero 2020 por el Foro Económico 
Mundial (WEF). 

A pesar de estar entre el Top 10 de 
riesgos por impacto, sin embargo su 
probabilidad era la 3ª más baja.

No obstante, sí se incluía un apartado 
específico sobre “Health Systems under
New Pressures”

Fuente: The Global Risks Report 2020, World Economic Forum (WEF)



COVID-19 – Escenarios recuperación por sectores

Fuente: Deloitte, Covid -19 Impacto y Escenarios de recuperación en Consumo y Distribución, 27 de Marzo de 2020

La recuperación 

al nivel anterior a 

la crisis no se 

espera hasta 

principios de 

2021



Impacto del COVID en la actividad de Auditoría Interna

Cuál es el nivel de 

madurez digital?

-Sistemas

-Procesos

-Recursos

Qué tipo de Auditoria 
realizar?

ü Limitaciones a la observación 
ü Dificultades en el acceso a las evidencias 
ü Dificultades para hacer las pruebas
ü Disponibilidad del auditado

Cambios en la 

forma de 

Auditar 

Fuente: Resumen elaboración propia del contenido del "WEBINAR: Auditar el 
impacto del COVID 19 desde la perspectiva de los Riesgos Tecnológicos"

Ámbitos  de 
evaluación en 
la revisión 
integral



COVID19 y acelaraciones en la actividad de Auditoría Interna TEF

Herramientas colaborativas

• Comunicación
• Planificación
• Seguimiento actividades

• Aprovechamiento Supervisa
q Salidas de Fondos
q Accesos y SOD
q Ciclo Aprovisionamiento
q Ciclo de Ingresos
q Riesgos
q eControl/eResources
q Indicadores Financieros
q Cuadro de Mando

• Auditoría on-line (AOL) 
• Avances en robotización

Foco en Auditoría continua 
y de gestión de riesgos, 
ante un panorama que 

requiere una atención más 
inmediata a la evolución de 

los riesgos y desafíos 
diarios.

Posibilidad de replantear 
la forma de realizar 

comprobaciones 
específicas de controles 

TELETRABAJO DIGITALIZACIÓN PRIORIZACIÓN OPORTUNIDADES



Nuevos tiempos
(que pronto seran viejos)







Auto-Crítica permanente

Adaptación continua
Nuevo perfil de Auditor Interno (Re-Skilling)

Tecnología
Grandes poblaciones muestrales

Valor de la información en el tiempo: On-Line

Estrategia-Riesgos-Findings-Aseguramiento
De TRABAJOS de AI a ACTIVIDAD de AI

Atención a las demandas de inmediatez, flexibilidad y anticipación.



No es la más fuerte de las especies la que sobrevive ni la más 
inteligente. Es aquella que se adapta mejor al cambio

(Charles Darwin)




