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1> ¢ QUE ES LA INTELIGENCIA ARTIFICIAL (1A)?

Alan Turing - ;Qué es la Inteligencia Artificial?
ks

" "‘ ”"..

La Inteligencia Artificial es una rama de la informatica que se enfoca en el desarrollo de
sistemas que imitan la inteligencia humana. Se logra a través de técnicas como aprendizaje

automatico, procesamiento del lenguaje natural y vision por computadora.

ipara que sirve la inteligencia artificial?

Preguntemos a
la propia IA

La Inteligencia Artificial se utiliza en una amplia variedad de aplicaciones, tales como:

Analisis de datos y toma de decisiones.
Automatizacion de procesos industriales y comerciales.
Reconocimiento de voz y lenguaje.

Diagnostico y tratamiento en medicina.

Mejora de la eficiencia energética.

Investigacion y desarrollo en ciencias.

Juegos y entretenimiento.

En resumen, la Inteligencia Artificial se utiliza para mejorar la eficiencia, efectividad y calidad

en una amplia gama de campos y sectores.




1> LA PENETRACION DE LA INTELIGENCIA ARTIFICIAL EN LAS ORGANIZACIONES. A@i%%ﬂmﬁms

*  Fuerte inversidn y foco en planes de desarrollo de
Inteligencia Artificial, con Europa y Estados unidos
a la cabeza.

* Los sectores con alto componente tecnoldgico (high
tech), empresas de telecomunicaciones y servicios
financieros son las que muestran mayores indices
de adopcidon de modelos de inteligencia artificial, en
las areas de desarrollo de producto y servicios y
area de riesgos en el sector financiero.

* Norteamérica y Asia a la cabeza en patentes de
inteligencia artificial.

Al ADOPTION by INDUSTRY and FUNCTION, 2021

Source: Mckinsey & Company, 2021 | Chart: 2023 Al Index Report
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PLANES DE DESARROLLO DE INTELIGENCIA ARTIFICIAL

Not introduced Al initiatives

Introduced Al initiatives

Western Europe 39% 4% ——
North America a0% 2% 45%
Asia-Pacific m m

Latin America 26% [ 4%

CEE 21% P 3%

Middle East 23% B 3%

Africa 16% 2%

.Wehmenopiamlowsueaml\lnannvesm!hemum We have introduced Al initiatives in our business, but only for imited uses
. We have plans to start introducing Al initiatives in our organisation in the next three years . Al initiatives are present on a wide scale in our organisation

PATENTES DE INTELIGENCIA ARTIFICIAL POR REGIONES
BO%

70%

31.09%, East Asia and Pacific

Granted Al Patents (% of World Total)

e 1.27%, Europe and Central Asia
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1> La “Inteligencia Artificial Act”. 4 \uditoresintern

En abril 2021, la Comisidn Europa aprobd una propuesta de Reglamento sobre normas armonizadas en materia de IA.
Se establece una clasificacion de los sistemas de IA en funcidn del uso, con una serie de requisitos y limitaciones para cada uno.

Sistemas de Inteligencia Artificial

Riesgo Inaceptable Alto Riesgo Riesgo Medio Riesgo Inexistente o
(Art. 5) (Art.6 & Anexo-lll) (Art. 52) Minimo

PERMITIDOS con evaluacion de conformidad ex-ante, PERMITIDOS pero sujetos a

PROHIBIDOS sobre la evaluacion y mitigacion de riesgos, calidad de obligaciones de PERMITIDOS sin
datos, supervision humana, entre otros items informacion/transparencia restricciones
evaluables. especificos.

* Trato perjudicial o desfavorable

. . . Identificacion biométrica y categorizacion de personas
individual o colectivo derivado de: a) y & P

Manipulacion del comportamiento, f|5|ca.sl. ., . - .

STTENES © AEESEES HUETES € . Gestlor? y explotacu?r) de |nfra.estructuras criticas. * Interaccién con humano-s.

D A T — * Educaciony f-czrmauon pr-ofe5|onal. * Uso para _detectar em,oaones . .

TETER IS S EEEE e ETEe * Empleo, ggstlon de trabajad<.)r-es y a-cceso al autqempleo o determinar categF)rlas: - No |nf:IU|dos en IF)? -

social. * Acceso y Filsfrute de Igs servuflo? privados esenciales y de basadas-e,n datos biométricos. anterlores, permitidos sin
« Identificacién biométrica masiva a los servicios y. prestaciones pub!lca§ , * Generacion Y{o restricciones.

e v En dame e, &lhe &7 . Asun.tlos reIaC|or-1ado'.slcon la a.pllcauon de la ley recometndaaon de

* Gestion de la migracion, el asilo y el control de fronteras contenidos.

ciertas excepciones por orden
judicial y razones de seguridad o
prevencion de delitos.

* Administracion de justicia y procesos democraticos

Ejemplo: Social Scoring Ejemplo: Contratacion Ejemplo: Atencion al cliente (Bots) Ejemplo: Analisis Predictivo
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1> La “Inteligencia Artificial Act”.

El Régimen sancionador de la Ley IA, establece sanciones niveles de sancion en funcion de la gravedad del incumplimiento.
En términos comparativos se prevé mas gravosa que el Régimen General de Proteccién de Datos.

: : . " Régimen General de
“Inteligencia Artificial Act 5

Proteccion de Datos.

Incumplimiento relativo a hasta €30 millones o el 6% del _ [ Sanuozt:/s mlas gravgs: €20 npllones o ]
practicas prohibidas volumen de negocio (*). o Volumen de negoclo.
Incumplimiento de cualquier hasta €20 millones o el 4% del
otro requisito u obligacion volumen de negocio (*).

Suministro de informacion .
. . hasta €10 millones o el 2% del
incorrecta, incompleta o

o Sanciones menos graves: €10 millones
- volumen de negocio (*). o .
engaiiosa 0 2% volumen de negocio.

(*) Volumen de negocio anual considerado a escala mundial del ejercicio financiero anterior.
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2> TIPOS DE ALGORITMOS DE INTELIGENCIA ARTIFICIAL (1A)

DEFINICIONES

* "Sistemas que muestran un comportamiento inteligente analizando su entorno y actuando, con cierto grado de autonomia, para alcanzar objetivos
especificos. Pueden basarse en interacciones con el mundo virtual a través de software (asistentes de voz, analisis de imagenes, motores de busqueda,
reconocimiento de voz, etc.) o estar integrados en hardware (robots avanzados, coches auténomos, drones, aplicaciones en loT —internet de las cosas-)"

* "Software y hardware disefiados por humanos que actian en dimensiones fisicas o digitales percibiendo su entorno mediante el uso de datos,
interpretdndolos y decidiendo la mejor accion a tomar para lograr un objetivo complejo. Para ello, utilizan tecnologias que combinan datos, algoritmos
y potencia de calculo"

NIVELES DE INTELIGENCIA TIPO DE APRENDIZAJE

Types of Machine Learning

Inteligencia Descriptiva

Machine
Learning

Disefo

generativo Inteligencia Predictiva

Procesamiento del =& o - .
Inteligencia Prescriptiva Supervised Unsupervised Reinforcement

Task Driven Data Driven Learn from

—— Slatarias sitonemes (Predict next value) (Identify Clusters) Mistakes
P de decision

Artificial | M

Hiperpersonalizacion



2> ARQUITECTURA'Y CASOS DE USO

VENTAS Y MARKETING

Uso de datos en tiempo real extraidos de
multiples canales y punto de contacto,
identificando las preferencia de los clientes para
ofrecerles contenidos, productos y servicios a
medida

MEDICINA

Chatsbots que nos pregunta por sintomas y
realizan diagndsticos. Agilizar la investigacion y
analisis de secuencias de ADN y ARN para
acelerar el desarrollo de vacunas, o aplicando
técnicas de deep learning en la deteccidn de
enfermedades a través de imagenes

FRAUDE

Identificacion de actividades fraudulentas y

controlar el blanqueo de capitales, gracias a la
capacidad de analizar millones de transacciones

por segundo y deteccidon de anomalias.

4‘r"'al1(1if(ﬂi“'ﬁ]ﬂttﬂ"r]ﬂﬂ
anos

CIBERSEGURIDAD

Mejorar la anticipacién y neutralizacién de
amenazas, reaccionando con mayor rapidez
gracias a la capacidad analisis de grandes

volumenes de informacién y el aprendizaje
continuo sobre casos reales

.

—eo INDUSTRIA 4.0

Combinado con los beneficios de 10T permite
._E optimizar los procesos de mantenimiento gracias
0 a los analisis predictivos que reducen los periodos
de inactividad y costes

EDUCACION

Evaluar las habilidades y areas de mejora de los
estudiantes, creando materiales de aprendizaje
personalizados (creacion de libros de texto
personalizados). Laboratorios virtuales en el
campo de la medicina o apoyo al proceso
creativo de artistas y disefladores con la |A
Generativa



2> ARQUITECTURA'Y CASOS DE USO 4i,ff‘.‘lgf!ifmi“ﬁ‘ﬂH“Tﬂfﬁ

Catalogo Metadatos Linaje Calidad

Seguridad
Cross-Industry Standard Process for development of
Machine Learning applications with Quality INGESTA Y
Assurance ORIGEN DATOS PROCESAMIENTO ALMACENAMIENTO ANALISIS CONSUMO
Ingesta de datos Machine Learning — ML/LAB |
Zona Gold = i Descubrimiento
CR\SP M ( ) loT Extractores loT
-M(Q .
Data Load / Raw construceion i Herramientas
Resto Aplicaciones Extractores API : (PowerBI, SAS)
de Negocio — I
i nventario D
(ERP/CRM) Extractores Data Load / Limpio E i G ALTEEIIES
CSV/Excel : : (SQL,
. Datawarehouse)
Base de Datos Extractores g
masivos )
BUSINESS & DATA MODEL. MODEL. Zona Silver | |
UNDERSTANDING DEVELOPMENT || OPERATIONS - B BigFiles O e ST CECP SO LA TErErearers Aplicaciones de
nrormacion no [assasasessasacescasecacessascsosacsasacey .
estructurada Bases de Datos Publicacién Negocio
(correos, redes . (saL/NosaL)
sociales, etc.) Landing
Portales
Push Pull i ;
APls Data Warehouse i ' Dashboard
(Internas/Externas (dgi’;ieri?:l;s,
Transformacién etc)
Operaciones Monitorizacion Planificacion Configuracion Archivado Continuidad

* Capacidad de procesamiento de alto volumen

CAPACIDADES . Calidad y registro de datos

* Solidez, seguridad y precision
* Monitorizacion y supervision humanada
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Role de Auditoria Interna

Supervision y
Evaluacion.

3> Marco Integrado de Control Interno y Riesgos de los procesos de negocio con IA.

The Committee of Sponsoring Organizations of the Treadway Commission

Informacion y
Comunicacion

Gobiernoy Evaluacion Actividades

Cultura

Organos de Gobierno.

* Comités Ejecutivos.

* Efectividad Control

Interno.

* Evaluacién Riesgos.
Plan estratégico.
Cultura empresarial y valores
éticos.

Capacitacion y conocimiento.

de Riesgos de Control

Publicacidn interna sobre mejores practicas,
politicas internas y valores éticos / morales
en la utilizacidn de sistemas de IA.
Publicacién externa Compartir con la
opinion publica los principios sobre IA.

Top Management, accionistas y Consejo
Administracion son informados de los
aspectos relevantes del avance, desempeio
real, y de las iniciativas sobre sistemas de IA
alcanzados.

Existencia de Planes de Emergencia para
abordar imprevistos.

Risk Assessment continuo end-to-end de
proyectos de implementacién y desarrollo
de sistemas de IA.

Definicion de un plan a largo plazo (o
estratégico) de auditoria de los modelos
de IA, que acompaiie la estrategia de la
compania a este respecto.

Pruebas sustantivas o de auditoria del
control interno sobre la integridad,
precision y confiabilidad de los modelos de
IA:

Comunicacion, por parte de Auditoria
Interna a la Comisiéon de Auditoria y otros
stakeholders.
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3> Marco de Control Interno y Riesgos de los procesos de negocio con Inteligencia Artificial.

Estructuras internas,
politicas, metodologias y
procesos de toma de

. . . Sistemas de IA que "
decisiones en los Riesgos intrinsecos Articioan en ?ocesos Relacionados con la
procesos con sistemas durante ciclo de vida P P . P Riesgos de cumplimiento : . presencia de sesgos
con potenciales . Asociados a los sistemas y la
de IA del desarrollo e de regulaciones externas en los modelos, o

. .. impactos en la . ciberseguridad de los . )
implementacion de un . s g . (RGPD) o internas sanciones impuestas
informacion financiera. modelos desarrollados de IA.

Top Management sistema de IA. (Cédigo Etico). por incumplimiento
continuos risk normativo.
assessment permitan '

identificar y evaluar

cambios significativos.

[Errores de

[Ejemplos: Ausencia procesamiento, [Ausencia de controles o [Compliance risks,

governance o integridad y completitud = supervisién “humana”  ausencia de actividades ' [Rjesgos derivados a [Influencia politica,
riskassessment de los datos, de registros contables detectivas, preventivas y controles generales de TI, cultural y/o social de
continuo] desviaciones o sesgos en  estimados por sistemas reactivas] cyber risks]. los desarrolladores]

resultados]. de IA].
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3> Marco de Control Interno y Riesgos de los procesos de negocio con Inteligencia Artificial.

Cualquiera utilizacién de bases de datos errénea o
calidad inadecuada puede provocar resultados de
los algoritmos inestables y/o incorrectos.

Governance de los datos utilizados durante las
distintas iteraciones de los modelos.

La seleccion incorrecta de datos puede tener
repercusiones éticas, sociales o de negocio, podria
estar desconsiderando informacién de un grupo
socia o datos relevantes necesarios.

[Ejemplos: Integridad y exactitud de los datos
utilizados como inputs para los modelos de 1A]

Errores en la programacion y desarrollo de codigo
de los algoritmos de los modelos de IA.

La fase de desarrollo de implementacion de los
algoritmos de modelos IA resulta ser la mas critica,
especialmente en aquellos sistemas de |A con una
mayor sofisticacion, por lo que cualquier error de
cadigo o programacion puede llevar a resultados
inapropiados.

Retroalimentacion, mantenimiento y mejora del
cadigo en base a los resultados de los modelos en
sus distintas iteraciones

[Teste de cédigo incompleto o inexistencia, puesta
en produccidn sin los pruebas de calidad
pertinentes, ausencia de mejoras del cédigo]

Incapacidad de interpretar o entender de forma
correcta los resultados que se obtienen una vez las
bases de datos son escaneados por los algoritmos
de IA, tomando a cabo decisiones (o no) con
resultados no deseados o inesperados.

[Algoritmos de IA basados en redes neuronales
puede contener con mayor profundidad esta
tipologia de riesgos intrinsecos]



4> Programa de
trabajo
ilustrativo

El fator humanoy el
sesgo algoritmico

El factor “Caja Negra”
(Black Box)

C%—C>

O—>E]

4‘ Au dltoreslnternos
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Modelo de Gobierno

Arquitectura de datos y

sistemas
Estrategia
Auditoria
(Sustantiva /
Control interno) Calidad de los datos

Medicion del
desempeiio



4> PROGRAMA DE TRABAJO - MODELO DE GOBIERNO (1/¢) A yiciingemos

Disponer de un modelo de Gobierno formado por las politicas, normas y procedimientos que faciliten la direccion,

gestion y monitorizacion acorde a los riesgos derivados de su utilizacion

GOBIERNO

NORMAS Y
REGULACION

INVENTARIO

RIESGOS

MODELOS DE
CONTROL

____________________________________________________________________________________________________________________________________________________________________________________________

X [ ‘

OBIJETIVOS DE CONTROL ' PROCEDIMIENTOS DE AUDITORIA INTERNA i

Iy ’

Implementacién de un modelo de gobierno, incluyendo la Revision de las politicas internas y procedimientos. Valorar si abordan los aspectos minimos y riesgos
definicion de politicas y procedimientos internos suficientesy intrinsecos de los modelos de IA, incluyendo (lista no exhaustiva); identificacion roles y responsabilidades,
adecuados destinados al buen gobierno de los sistemas de IA i arquitectura de Tl y datos, estrategia y objetivos de los modelos de IA, medicién de desempefio y métricas

de los sistemas de IA.

Analisis del impacto de las normativas y regulaciones i i e+ Revision de checklist de verificacion de la normativa de aplicacién al Sistema de |IA (Reglamento de
externas aplicables (p.ej. Normativas de regulacién europea y/o local, Proteccion de Datos, Normativa medioambiental, etc.).

incluyendo RGPD u otra regulacién) e implementacion de un + Evaluar si los sistemas de cumplimiento regulatorio son suficientes y adecuados para atender los :
adecuado sistema de cumplimiento regulatorio. requerimientos de las normativas externas aplicables. :

Definicion de las caracteristicas de los algoritmos sujetos a un
analisis de riesgos y modelo de gobierno, garantizando un
inventario actualizado de los mismos

Revision del inventario actualizado de modelos y de su documentacion establecida en los procedimientos
definidos.

* Revision del proceso para la identificacion y construccion de un inventario y/o mapa de riesgos,
incluyendo la idoneidad de las estrategias planteadas para su mitigacion. i
* Valorar una adecuada segregacion de funciones para asegurar las métricas de impacto de los :
riesgos (métricas y/o factores cuantitativos y cualitativos) identificados de forma continua en el tiempo. :

Implementacion de un modelo de evaluacidon y estrategias de
mitigacion de riesgos, considerando un risk-assessment continuo y
revisable en el tiempo.

Establecimiento de mecanismos de control para identificar aquellos : i Revision del inventario de sistemas de IA para garantizar el control de aquellos con impactos en la
modelos de IA que, de forma directa o indirecta, pudieran tener informacion financiera vs no financiera.
impacto en la informacion financiera y no financiera cuentan con + Andlisis de los datos utilizados por el control owner para el registro contable, asi como verificacion de la
los pertinentes controles de revision, previos a su contabilizacién i  documentacién soporte y evidencias de revision previa a la contabilizacion. :



4> PROGRAMA DE TRABAJO - ARQUITECTURA DE DATOS Y SISTEMAS TI (2/6) A (yiicsnsmos

Garantizar que la arquitectura tecnologica que gestiona los modelos analiticos y sus datos, dispone de las medidas y
controles adecuados que aseguren la confidencialidad, integridad y disponibilidad de la informacion

____________________________________________________________________________________________________________________________________________________________________________________________

* Existencia y verificacidon de la idoneidad de mecanismos de control de autentificacion de usuarios.
* Revision de los procedimientos de gestion de ABM de usuarios y el inventario de autorizantes.

* Evidenciar una adecuada segregacion de funciones.

* Revisidn periddica de permisos de acceso, tanto para usuarios normales como privilegiados.

Politicas de autenticacion de acceso (longitud minima, caducidad
predefinida contrasefias, entre otros aspectos de autenticacion) y
procesos de gestion de cuentas de acceso y permisos asociados

GESTION DE

0 ACCESO

Existencia de proceso de aprobacién de cambios en infraestructura y desarrollos.
* Evidencias que la gestion del cambio incluye pruebas de aceptacidon previo a la puesta en produccion.
* Existencia de mecanismos de monitorizacidn periddico de los pardmetros clave de la arquitectura. :
« Comprobar la existencia de un proceso de identificacién, evaluacién, priorizacion e implantacién de :
parches y nuevas versiones de software en los sistemas de IA. '

Proceso de Gestién de Cambios en Infraestructuras y Datos
(actualizacion de software, migracion de entornos, etc.) y la
existencia de diferentes entornos para ello (desarrollo, test y
produccion)

GESTION DEL

a CAMBIO

Evidencias la existencia de copias de respaldo de datos segln las necesidades de los modelos y sus
requisitos de retencion. :
Revision de los Planes de Continuidad y Recuperacion, y la evidencia de eventos ocurridos o simulados.

Definicidn de las politicas de respaldo para los sistemas implicados
en el modelo, y la existencia de un plan de continuidad ante
incidencias (Plan de Recuperacion de Desastres).

9 CONTINUIDAD

Asegurar que los Sistemas de IA se encuentran debidamente
protegidos ante ciber-incidentes y se encuentran dentro de as
politicas de ciberseguridad de la organizacion.

Evaluar si los sistemas IA se encuentran integrados dentro de la estrategia de ciberseguridad de la
compaiiia, adecuadamente bastionados y sujetos a evaluaciones periddicas de seguridad. i

e CIBERSEGURIDAD

Los datos que utilizados se encuentran protegidos con los i Revision de la adecuada implantacion de las politicas de proteccion sobre el universo de datos utilizados

estandares necesarios para atender los requerimientos de la por los sistemas de IA, especialmente aquellos datos susceptibles y/o sensibles de acuerdo con las politicas
normativa aplicable sobre proteccién de datos (Reglamento General internas y regulacién (p.e. GDPR, PCI-DSS, etc.). '
de Proteccién de Datos ). :

9 PRIVACIDAD



4> PROGRAMA DE TRABAJO - CALIDAD DE LOS DATOS (3/s) @ A yiciingemos

Garantizar la integridad, exactitud y confiabilidad de los datos que alimentan los algoritmos de IA, asequrando que la

organizacion esta preparada para la gestion de grandes volumenes de informacion

INGESTA DE

0 INFORMACION

CALIDAD DEL

e DATO

e MONITORIZACION

e CONSISTENCIA DEL
DATOS

_____________________________________________________________________________________________________________________________________________________________________________________________

OBJETIVOS DE CONTROL i : PROCEDIMIENTOS DE AUDITORIA INTERNA :

* Revision de los procedimientos del proceso de extraccion de informacion. :
i « Verificar que la organizacién ha incorporado protocolos de extraccion de informacion,
Definiciéon y documentacién de un proceso de extraccion de los i garantizando la integridad y exactitud de los datos afiadidos al modelo analitico.
datos de fuentes origen, asegurando su integridad y exactitud. * Monitorizacion del log de errores y validacion de que son revisados y resueltos antes de la
| ejecucion del modelo de IA. :

Existencia de un proceso de testeo de la calidad de los de la i i « Comprobar la existencia de valores maximos y minimos sobre las variables, y que existen controles que
informacién cargada para consumo de los modelos de IA, asi como de i detectan la presencia de valores andmalos. :
las transformaciones realizadas ¢ Revision de controles sobre las variables con valores nulos, o sobre variables de control checksum o similar

e Evidenciar la supervision y documentacion de las fuentes y repositorios de datos que alimentas

Las fuentes y repositorios de datos estan supervisados y i los modelos de IA.
monitorizados de forma continua * Evidenciar que existen aprobaciones sobre los cambios de las fuentes y repositorios de datos, incluyendo

i unaevaluacién de calidad de los datos derivada de posible cambios. :

Los modelos de IA cuentan con actividades de control para la
medicién de la integridad, exactitud y confiabilidad de los datos, : | * Revisién de informes de excepciones y métricas sobre la calidad del dato. .
siendo estos monitorizados con métricas o informes de excepciéon : ! « Evidencias las actividades llevadas a cabo por los propietarios de los sistemas IA sobre la resolucién de
para su analisis y resolucidon por los usuarios propietarios de los i excepciones y de las métricas de calidad de datos. :
sistemas IA :



4> PROGRAMA DE TRABAJO — MEDICION DEL DESEMPENO (4/6) A yiciingemos

Actividades que definen métricas sobre el desempeno de los algoritmos con el objetivo de aseqgurar que
el comportamiento de los modelos de IA atienden a las necesidades del negocio y las medidas de supervision humana
que minimizan los riegos intrinsecos de la tecnologia

\
PROCEDIMIENTOS DE AUDITORIA INTERNA
___________________________________________________________________________________________________________________ y
i i * Revision de los procedimientos y protocolos que miden el desempefio garantizando que existe una
Procedimientos destinados a la medicién continua del desempefioen : |  supervisién humana adecuada. '
0 MEDICION términos de actividtc\d, parametrizacidn, reporting y métricas que * Evaluar la idoneidad y suficiencia de las métricas definidas e implantadas.
ayuden a monitorizar y asegurar que el modelo cumple con los i i * Revision de las actividades de resolucién de desviaciones o excepciones (incl. Desarrollos correctivos). :
objetivos de negocio * Evaluar la frecuencia de reevaluacion, reajuste o reinicio de componentes en los datos de entrada o

cambios de criterios de toma de decisiones.

Revisiéon del procedimiento de interpretacion de resultados, asi como la idoneidad de los criterios de :

Procedimiento documentado de interpretacion de los resultados de interpretacion.
\NTERPRETACION los algoritmos, con margenes de tolerancia, umbrales y cualquier i « Asegurar que el propietario de los modelos cuenta con la experiencia y conocimiento suficiente.
0 RESULTADOS otro tipo de control. Asi, como las acciones a llevar a cabo en los  Evidencias las acciones ejecutadas para los casos de desviaciones significativas.
casos en los que los resultados no sean los esperados i i « Existen controles detectivos para datos de entrada erréneos o fuera de rango.

alua

Proceso que permite medir la precision del modelo y su

. . i « Revisar los procedimientos de backtesting de la compaiiia y seleccionar aleatoriamente una ejecucién
e BACKTESTING rendimiento, de forma que puedan replicarse resultados del pasado : : :

sl : anterior para el reperformance independiente con el objetivo de comprobar los datos de salida del modelo
con datos histdricos de un periodo concreto.

i « Revisar los procedimientos de stress-testing realizados por los propietarios de los modelos durante la

Pruebas destinadas a medir los resultados esperados de los datos de ! implantacién y mantenimiento de los resultados de salida de los algoritmos. :

e STRESS-TESTING salida del algoritmo + Reperformance por parte del equipo de auditoria de una ejecucién aplicando stress-testing en los datos de
i i entrada del modelo :

............................................................................................................................................................................................................................................................................................................................................................................................
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4> PROGRAMA DE TRABAJO — EL FACTOR “ NEGRA” — “BLACK BOX” TESTING (s/¢)

En términos de la ciencia de datos, el factor caja negra (o black box testing) se refiere a aquellos algoritmos de IA que
por su complejidad y/o sofisticacion, los mecanismos internos de ejecucion entre los datos de entrada y salida son
dificilmente entendible o explicables.

__________________________________________________________________________

OBJETIVOS DE CONTROL
Procedimientos black box testing implementados: i * Revisién de los resultados y acciones correctivas adoptadas de los procedimientos black box testing
< * Métricas de precision, exactitud y rendimiento. i realizados. £
ANALISIS DE - - . i . : : L . - .
* Valores predefinidos de falsos positivos o outliers. i i * Evidenciar las investigaciones de los resultados realizados sobre los falsos positivos y outliers. :
SENSIBILIDAD M . . i . . . - . :
. ecanismos de adaptabilidad de los modelos a nuevos datasets.  : : « Revision de actividades implementadas para la adaptacion de los modelos a data sets cambiantes o nuevos. :
¢ Performance analisis de sensibilidad y expectativas. i i« Validar los mecanismos de supervisién de los modelos de aprendizaje continuo. i
Controles implementados de monitorizacién continua destinados a: + Evidenciar la ejecucién de las pruebas de monitorizacién implementadas, con especial foco a las acciones
MONITORIZACION a) Supervision de los datos de entrada y resultados de modelos de i correctivas (o no) realizadas y documentadas. 5
CONTINUA supervisados y/o b) Alarmas / KPIs de performace implementados i : * Revision y entendimiento de los procesos de supervision y monitorizacion continua implementados,
para identificar inestabilidades de los modelos de IA. i1 concluyendo sobre la suficiencia (o no) de los mismos. :
Implementacién de mecanismos de monitorizacién continua para la : o » ) ) ) o ) o
PROCESOS identificacién de procesos ineficaces de los sistemas de IA (es decir, P Revision y valoracion de la idoneidad de los procesos para la identificacidon de sistemas de IA ineficaces.
e INEFICACES ocurre un incidente importante o la solucion ha i: . Eqaplecimiento de expectativas y analisis de variaciones del aprendizaje en el tiempo.
evolucionado/aprendido de manera inapropiada).
Ante ineficiencias de los sistemas de IA, existen mecanismos de :
reversién para la correccién de algoritmos y acceso disponible a i ° Evidenciar como las actividades de reversién implementadas historicas, consiguieron abordar ejecuciones :
SCANNING DATOS datos “limpios”, con la finalidad de alcanzar la eficacia de los : de los sistemas de IA ineficaces. i

modelos de IA de forma oportuna en el tiempo.



4> PROGRAMA DE TRABAJO — EL FACTOR HUMANO Y EL SESGO ALGORITMICO (s/6) Ayiieipgmos

El factor humano en el disefio, implementacion y mantenimiento de sistemas de IA es uno de los aspectos a considerar
mads relevantes, especialmente ante modelos de IA de autoaprendizaje no supervisado, con potencial impacto adverso o
no deseado en la sociedad y en los procesos de negocio de las organizaciones.

_____________________________________________________________________________________________________________________________________________________________________________________________

OBJETIVOS DE CONTROL ¥ PROCEDIMIENTOS DE AUDITORIA INTERNA

* Revision de los objetivos o estrategia de implantacion de los sistemas de IA, e identificar cualquier brecha
Actividades de control disefiadas con el objetivo de impedir que los legal, 0 en la regulacién externa o politicas internas. :

resultados de los sistemas de IA sean utilizados de forma ilegal o :
delictiva, o incumpliendo cualquier regulacién externa o politica i i ° Revision de los resultados de los sistemas de IA, y asegurar que los mismos son utilizados sin intenciones :

empresarial interna. i1 licitas o legales, o en contra de la regulacidn externa o politicas internas de la compafiia.

REGULACION
0 INTERNA /
EXTERNA

i * Revision de los objetivos de los sistemas de IA para descartar cualquier tipo de sesgo (intencionado o no) en
i lafase de disefio de los sistemas de IA. i

e SESGOS Asegurar que los resultados de los modelos de IA estan libres de i « Revisién de los resultados perseguidos por los sistemas de IA, y compararlos con los objetivos para !
ALGORITMICOS : sesgos algoritmos, intencionados o no. ii identificar cualquier desviacion y determinar si la causa fue un sesgo algoritmico. '

* Revision de la existencia de procedimientos y/o protocolos para identificar sesgos algoritmos motivados por
i datos histdricos con sesgo. :

.............................................................................................................................................................................................................................................................................................................................................................................................




Inversion en formacion y actualizacion continua.

Cultura data driven.
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https://www.facebook.com/Instituto-de-Auditores-Internos-de-Espa%C3%B1a-345591578951279/
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https://twitter.com/AuditorInterno
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