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Introduccion a la Robotizacion de procesos

éQue es la automatizacién o robotizacién de procesos?

“La automatizacion o robotizacion de procesos es el uso de robots de software para automatizar tareas rutinarias altamente
repetitivas. Un robot pueden realizar cualquier tarea basada en reglas l6gicas que se lleven a cabo en un ordenador, del
mismo modo que lo hacemos los usuarios pero de forma autdonoma y automatica. Estas tareas se pueden llevar a cabo de

manera desatendida o atendida, distinguiendo por tanto dos tipos de robots, Robots Desatendidos (RPA) y Robots Atendidos
(RDA)”

RPA RDA

Robotic Process Automation

Robotic Desktop Automation

Principales vendors /
herramientas

Los robots desatendidos llevan a cabo las tareas y

Los robots atendidos conviven y asisten al usuario a
operacionas de un proceso de forma totalmente

llevar a cabo su proceso de negocio

B b
&

autdonoma

BLUE PRISM, UiPath, WorkFusion,

IBM Watson, Amelia, NICE,
Redwood, Pega, Kofax,

AutoHotkey
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Auditoria Interna y la Robotizacion de procesos (enfoques y técnicas)

éCual es el rol que puede desempefiar Auditoria Interna dentro de el contexto de la Robotizacion de procesos?

" - En revisiones de En revisiones de
Como “usuario : :
asesoramiento aseguramlento
« Auditoria interna dispone de ¢ Auditoria interna, tiene una vision ¢ Auditoria interna, tiene una vision
maltiples procesos internos transversal Unica tanto del transversal Unica tanto del
propios, susceptibles de ser negocio como del entorno de negocio como del entorno de
mejorados a partir de su control, y debe asesorar cuando control, y debe evaluar el impacto
automatizacion. pueda significar una mejora, la gue representa la implantacion de
automatizacion de procesos. robots, asi como de la evolucién
de los riesgos al aplicar
automatizaciones.
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Auditoria Interna y la Robotizacion de procesos

asesoramiento

Asesorar a la organizacion sobre su capacidad para dar cuenta de los factores de riesgo
involucrados en dicho proceso

Proporcionar orientacion sobre practicas lideres
para impulsar un mayor rendimiento y valor de
las tecnologias de la Robotizacion de procesos

Elevar el perfil de Auditoria Interna, demostrando
conocimiento sobre el tema, a la par que se mantiene la
objetividad e independencia de su actividad

* Analisis de riesgos para la adaptacion del proceso
* Requerimientos de seguridad desde la fase de disefio
* Informes para la identificacion de la suficiencia, integridad y estructura

tecnoldgica
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Impacto de riesgos de la Robotizacidn de procesos en la estrategia




Auditoria Interna y la Robotizacion de procesos P

En caso que la Organizacion disponga ya de procesos robotizados, con independencia del grado de madurez de los mismos,
desde Auditoria Interna, se pueden realizar distintos enfoques de aseguramiento, que aportan valor en la identificacion de
principales riesgos, y en garantizar la mejora continua.

Entre los enfoques de aseguramiento principales, destacan los siguientes:

Auditoria del gobierno y entorno Auditoria del ciclo de vida de los Auditoria de procesos afectados

tecnoldgico de los robots robots por |os robots
* Roles y responsabilidades * Seleccidn, disefio y desarrollo de robots e Evaluacion de la eficacia operativa de los
* Modelo operativo definido para los robots * Andlisis funcional y técnico controles del robot
e Criterios de Robotizacidon * Seguridad y acceso e Evaluacion del disefio de controles del robot
¢ Mecanismos de prevencion, deteccion, ¢ Entendimiento de los riesgos del proceso
comunicacién y correccién de incidencias en
los robots

¢ Andlisis de las herramientas y procesos para
la gestion de seguridad
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Auditoria Interna y la Robotizacion de procesos

Necesidades de conocimiento y habilidades sobre robotizacion en los equipos de Auditoria Interna

Competencias transversales: Pensamiento analitico, habilidades de comunicacion,
integridad, razonabilidad, capacidad de indagacion, conocimiento de la organizacion,
conocimiento sobre técnicas de mapeo de procesos, implicaciones y exigencias
ligadas a la gestion del cambio, CURIOSIDAD.

Competencias verticales: Conocimientos del entorno tecnologico de la organizacion,
conocimientos sobre ciberseguridad y nuevas tecnologias, conocimientos sobre
procesos IT claves (gestion de incidencias, metodologias de desarrollo, gestion de
cambios), y es un valor afiadido conocer las tecnologias de robotizacion.
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Riesgos significativos vinculados a la Robotizacion de procesos

Robotizar actividades conlleva en si mismo, un riesgo que debe ser afiadido a los riesgos propios del proceso y/o entornos

qgue busca ser automatizados.

Riesgos de
estrategia y

gobernanza de
los robots

Riesgos

Operacionales y @

tecnolégicos de [l Ciberseguridad

los robots
@ Riesgo de Riesgo de a
cumplimiento cambios y su

norm., legal y impacto en

reg. de los robots robots
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En el documento, se han incluido riesgos dentro de cada una las categorias que se pueden

ver en la imagen de la izquierda (el niUmero indica los riesgos incluidos en cada categoria).

Para cada uno de estos riesgos, se ha desarrollado una ficha, con la siguiente informacion:

Objetivo de
control

RIESGO: Estrategia de robotizacion de procesos no definida

Descripcion: No se dispone de una estrategia para la implantacion de robots acorde con las expectativas de la compafia y
aprobada por la Direccion.

OBJETIVO DE CONTROL COMO AUDITARLO

1. Comprobar que existe una estrategia definida en |z compaifa para la implementacion de tecno-
logias de robotizacion de procesos.

2. Comprobar que la arquitectura tecnologica para el desarrollo de los robots esta conforme a la es-
trategia tecnoldgica de la organizacion (analizando aspectos tales como si se dispone de un en-
tomo tecnologico centralizado o descentralizado, etc.).

La estrategia de implementacion de
las tecnologias de robotizacion de
procesos en las unidades de nego-
cio implicadas, tanto a nivel opera-
tivo, come de estructura tecnologi-
@ y de seguridad, debe estar defi-
nida, documentada y alineada con
|a estrategia global de la compania.

3. Valorar si los requisitos de sequridad del entorno de robots estan conforme a la estrategia de se-
guridad de la organizacion.

4. Analizar si el despliegue de la estrategia de implementacion de robots se ha realizado conforme
a lo que se ha definido.

5. Asegurar que se dispone de un Business Case para la implementacion de robots en la organiza-
cion, y que se definen mecanismos para &l sequimiento del cumplimiento de sus objetivos.

Descripcion
del riesgo

Detalle de
“Como
Auditar” el
objetivo de
control

Particularidades de las tecnologias RPA / RDA: Posibilidad de formalizar un Comité de Seguimiento sobre la implantacion de las tecnolo-
gias de RPAs y RDAs en la organizacion, que sirva tanto de esponsor, como de respoansable de evaluar la consecucian de los objetivos estra-
tégicas.

Aspectos
particulares
para RPA/RDA

Fjemplo de riesgo: No disponer de una estiategia Gnica y aprobada por 1a Direccion, puede dificultar o, INCluso, retrasar 1a adopaon e 1
tecnologia de robotizacion de procesos, a la vez que puede implicar un uso ineficiente de recursos.

Ejemplo
practico del
riesgo




Riesgos significativos vinculados a la Robotizacion de procesos

Gestion de riesgos de la robotizacién de procesos no definida
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RIESGO: Gestion de riesgos de la robotizacién de procesos no definida

Descripcion: No se han definido los mecanismos de evaluacion, supervisian y mitigacion de los riesgos asociados a la identifi-
cacion, el desarrollo, el desplisgue y las operaciones de robots en la organizacion.

OBJETIVO DE CONTROL COMO AUDITARLO

Se dispone de un modelo de ges- 1. Verificar que se dispone de una metodologia propia de evaluacion de riesgos para la robotizacion
tion de riesgos especifico para el de actividades, en |a que se tomen en consideracion aspectos como la criticidad de las activida-
programa de robotizacion de activi- des a robotizar, asi como tipologia de datos gestionados o complejidad de la operativa.

dades de la D'gar_'éﬂiﬁ_']- enelque 3 Acaqurar que se hayan definido y aprabado por parte de la Direccin, los criterios en base a los
se toman en consideracion aspectos que se pueden robotizar actividades a partir de los resultados de la evaluacion de riesgos, asi co-

como criticidad de las actividades mo el flujo de aprobacian de los mismos.
automatizadas, tipologia de datos

tionados. compleiidad de |z ope-  3- Definir indicadores de riesgo, que nos permitan medir de forma confinua la exposicion al ries
E:tsiva etc. 5 complej i por el hecho de disponer de procesos robotizados (por ejemplo: nimero de imﬁtes pruducicg[s]

en los robots, volumen de ejecuciones previstas respecto a las efectuadas, etc)
A su vez, este modelo de riesgos es
reportado en el contexto del Siste-
ma de Control Intemo de la organi-
zacion.

4_Verificar que los indicadores de riesgo son reportados e integrados en el marco del Sistema de
Control Intemo de la organizacion.

Particularidades de las tecnologias RPA / RDA: Se deben realizar evaluaciones de riesgo de las actividades a robotizar, con el objetivo de
valorar, en base a unos criterios previamente establecidos, si estas actividades pueden ser robotizadas, o hacerlo implica una exposicitn a
riesgos legales / operacionales / tecnolégicos por encima del apetito al riesgo de |a organizacién.

plementen robots para los que, en caso del incidente, el impacto de este esté por encima de |a tolerancia al riesgo propia de la organiza-
cicin.

Riesgos de
estrategiay
gobernanza de
los robots




Riesgos significativos vinculados a la Robotizacion de procesos

Continuidad operativa especifica de los robots
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RIESGO: Continuidad operativa especifica de los robots

Descripcion: No se ha documentado |a manera de proceder en caso de una eventual caida o retirada forzosa del robot, ocasio-
nando una discontinuidad operativa.

OBJETIVO DE CONTROL COMO AUDITARLO

Ante cualguier incidente de un ro- 1. Consultar que existe documentacion (procedimientos y guias) y las hemamientas necesarias que
bot, se dispone de mecanismos do- permitan ejecutar y operar el proceso sin la utilizacén del robot.

cumentados para que el personal
del negodo, y / o otro personal de-
signado, pueda ejecutar el proceso
de manera manual mientras se so-
ludiona la incidendia.

2. Analizar y revisar que se dispone del personal, y que este tiene el conodmiento necesario (opera-
tiva y tecnologico) para operar el proceso sin la utilizacion del robot en caso de ser necesario.

Particularidades de las tecnologias RPA / RDA: La organizacion debe asegurarse que, en todo momento, las unidades de negocio dispo-
nen de los conocimientas necesarios para la ejecucion de la tarea  actividad de forma manual, para el mantenimiento, desarrollo o actua-
ciones ante un incidente del Robot, asegurando una continuidad operativa.

Ep_mpln de riesga: En caso de incidencia sobre un robot especifico, si no se dispone de mecanismos de continuidad ﬂ)ﬂmti'.la {documenta-
con sobre la actividad robotizada, procedimiento para la ejecucion manual, etc.) se puede produdr una discontinuidad operativa.

Riesgos de
estrategiay
gobernanza de
los robots




Riesgos significativos vinculados a la Robotizacion de procesos

Funcionamiento inadecuado o deficiente de un proceso robotizado
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RIESGO: Funcionamiento inadecuado o deficiente de un proceso robotizado

Descripcian: No se establece un proceso adecuado de deteccian, solucion y anélisis de causa raiz de las incidencias técnicas
detectadas durante el funcionamiento de un robot.

OBJETIVO DE CONTROL COMO AUDITARLO

1. Asegurar una monitorizacién continua de las incidencias técnicas identificadas en el dmbito de
los sistemas finales, con el objetivo de detectar, prevenir y gestionar dichas incidencias.

Gestion de incidencias: La compa- Asegurar |a realizacion y documentacion de un analisis de causas raiz para cada una de las inci-
fiia debe definir procedimientos pa- dencias técnicas identificad
ra la monitorizacion, escalado y re- encias tecnicas identiricadas.

solucion de las incidencias que 3 Verificar que, tras la deteccidn y analisis de incidendias técnicas, se informa a las areas de nego-

afecten a los robots para asegurar - -
- > P o involucradas en los procesos robotizados.
su operacion efectiva de manera

continua. 4 Verificar que las respuestas recibidas por parte del &rea de negocio a su analisis de impacto de la
incidencia técnica en el proceso, se tienen en cuenta en la actualizacién del disefio del robot, si
aplica.

Particularidades de las tecnologias RPA / RDA: Se deben establecer mecanismos de comunicacion entre los responsables de los sistemas
finales y los responsables de las plataformas de robots, para que, en caso de incidendia en el sistema final, se pueda notificar a tiempo a
los responsables del robot, para evitar problemas en las ejecuciones de este, asi como para poder realizar las actualizadiones que sean ne-
cesarias en el robot.

Ejemplo de riesgo: Problemas en el proceso automatizado, debido a incidencias con el sistema final.




Riesgos significativos vinculados a la Robotizacion de procesos

Mecanismos de contingencia tecnoldgica no definidos
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RIESGO: Mecanismos de contingencia tecnoldgica no definidos

Descripcion: Mo existen mecanismos de contingencia tecnoldgica para |a plataforma de robots.

OBJETIVO DE CONTROL COMO AUDITARLO

1. Comprobar gue se ha dotado a la infraestructura asociada a la plataforma de robots de meca-
nismos de contingendcia acordes con los requerimientos de disponibilidad de los procesos de ne-

La compania debe definir procedi- gocio automatizados, tanto respecto al dimensicnamiento, como a la gestion de backups de los

mientos para determinar la adecua- activos.

don de |a_arqmtectura respectd @ 3 Comprobar la existencia de procedimientos y / o mecanismos de vuelta atrds en caso de fallo o

los requerimientos de disponibili- caida de la plataforma de robots.

dad de neqgodio, asi como los reque- _ i . )
9 = . Comprobar si la plataforma de robots se tiene en cuenta en la definician de los Planes de Conti-

slce 2 e liedl seiega nuidad de negocio de los distintos procesos afectados.

doud y escalabilidad.
4. Comprobar si la plataforma de robots se tiene en cuenta en la definicion y pruebas de los Planes

de Recuperacion de Desastres.

Particularidades de las tecnologias RPA / RDA: Es necesario definir los requerimientos en términos de infraestructura, no solo de los acti-
vos propios de la plataforma de robots, sino adicionalmente de los puestos virtuales definidos sobre los que actdan los robots.

robot con el correspondiente impacto operacional a los responsables del proceso automatizado, asi como pérdida de informacian.




Riesgos significativos vinculados a la Robotizacion de procesos

Metodologia de desarrollo de robots no definida
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RIESGO: Metodologia de desarrollo de robots no definida

Descripcion: Los desarrollos de robots no se realizan utilizando una metodologia.

OBJETIVO DE CONTROL COMO AUDITARLO
la organizacion dispone de una 1. Existe una metodologia definida en |a organizacidn para la implementacion de robots, ya sea es-
metodologia de desarrollo que tie- pecifica o utilizada por otros desarrollos.
ne en consideracion las particulari-

. . 2. Comprobar que la metodologia se aplica comectamente en el desarrollo de una muestra de ro-
dades de los robots, asi como mejo- bats

res practicas para el desarrollo ade-
cuado de robots.

Particularidades de las tecnologias RPA / RDA: No aplica.

no adecuadas a los requerimientos de negocic.

#‘v‘.
'

.(:}
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Riesgos significativos vinculados a la Robotizacion de procesos

Proceso de gestion de cambios en robots no definido

.(:}

RIESGO: Proceso de gestién de cambios en robots no definido

Descripcion: Mo se dispone de un procedimiento para la gestion de cambios en sistemas y procesos robotizados que puedan
impactar a la ejscucion del robot.

OBJETIVO DE CONTROL COMO AUDITARLO

En caso de un cambio en el proceso |- Identificar los mecanismos manuales y automaticos para detectar cambios en los procesos roboti-

robotizade, los responsables del ro- zados.

bot son avisados con el tiempo sufi- 7. Revisar que se han establecido mecanismos de comunicacion entre los propietarios de los proce-
ciente para adaptarlo sin provocar sos robotizados y los responsables de los robots, en tiempo y forma.
una discontinuidad operativa.

Particularidades de las tecnologias RPA / RDA: Este es un riesgo especifico de los robots.

Ejemplo de riesgo: Un cambio en una aplicacion con un proceso robotizado no es comunicado a los responsables de los robots.
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Riesgos significativos vinculados a la Robotizacion de procesos

®

Gestion indebida de los usuarios de ejecucidn i

RIESGO: Gestidn indebida de los usuarios de ejecucin

Descripcién: No existen controles que garanticen que los usuarios de ejecucion del proceso robotizado se solicitan, aprueban y
revisan de forma adecuada.

OBJETIVO DE CONTROL COMO AUDITARLO

1. Existe un procedimiento formalizado de solicitud y autorizacion de cuentas Robot en los sistemas
finales.

Gestion de usuarios en sistemas 2. Se aplica el principio de minimos privilegios.

finales 3. Verificar que la creacion de usuarios robots:

Se deben definir procedimientos a. Queda registrada.

que garanticen que los usuarios de b. Existe una adecuada trazabilidad de su gestion (desde la peticion hasta el alta).

ejecucion de los robots se Lnl c. La asignacion de roles { perfiles se realiza en base al principio de minimos privilegios y se cum-
nan adecuadamente, queda trazabi- ple con |a normativa de segregaricn de funciones de la empresa.

lidad dF_—' oL tramitacion y son revisa- d. Se identifican claramente los responsables de las cuentas de usuario para robots creadas en
dos periddicamente. los sistemas finales.

4. Verificar que las cuentas robot ly perfiles asociados) creadas en los sistemas o aplicaciones fina-
les son aprobadas por sus responsables periddicamente.

Particularidades de las tecnologias RPA / RDA: Los robots utilizan usuarios cuyos permisos se crean en base al usuario o usuarios de ne-

gocio cuyas funciones automatizan, pudiendo generarse nuevos roles con mas permisos de los que podria tener un usuario de negocio ha-
bitual.

Ejemplo de riesgo: Creacion de robots con permisos inadecuados que puedan ejecutar acciones no permitidas y / o que generen un funcio-
namiento indebido.
Instituto de
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Riesgos significativos vinculados a la Robotizacion de procesos

Obtencidn no autorizada de la identidad de los usuarios del robot i

RIESGO: Obtencién no autorizada de la identidad de los usuarios del robot

Descripcion: No disponer de mecanismos de almacenado sequro de las contrasefias de los usuarios utilizados por los robots, ni
limitar el login a las aplicaciones y maquinas estrictamente necesarias.

OBJETIVO DE CONTROL COMO AUDITARLO

Munca se escriben las aedenciales 1. Verificar que las directrices de codificacion contemplan que no se escriban credendales directa-

en los scripts o en ficheros de confi- mente en el codigo.
guracion no protegidos. 2. Verificar que existe una politica de contrasefias y que ésta se aplica.
Se aplica una politica de contrase-

? 3. Verificar que los usuarios tienen el acceso restringide a cualquier maguina que no sea la de eje-
fias robustas. cudian.

El usuario y la contrasefia de cada

uno de los robots se almacenan de

forma sequra, utilizando productos

que permitan el almacenamiento

centralizado y cifrado de las creden-

ciales y el rotado de claves.

Los usuarios asignados a los robots
deben tener restringido el acceso a
cualguier maquina o aplicaciones
que no sea aquellas en la que se va
a ejecutar.

Particularidades de las tecnologias RPA / RDA: Los robots utilizan usuarios con un rol que puede abarcar mas permisos de los que un
usuario normal suele tener (ya que puede automatizarlas tareas de varias personas), con lo que los accesos de los que disponen son poten-
cialmente sensibles.

stitito de Ejemplo de riesgo: Si las contrasefias no estan correctamente almacenadas (por ejemplo, introducidas directamente en el codigo, o en fi-
1+ cheros o herramientas facilmente accesibles), estas pueden ser accedidas por personas no autorizadas y utilizadas de forma malintenciona-
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Riesgos significativos vinculados a la Robotizacion de procesos

Incumplimiento regulatorio

RIESGO: Incumplimiento regulatorio

Descripcion: Existencia de implantaciones de robots incumpliendo las normativas externas.

OBJETIVO DE CONTROL COMO AUDITARLO

1. Verificar que los desarrollos de robots cuentan con un analisis previe a su implementacion que
Comprobar que los desarrollos de garantice el cumplimiento con todos los requisitos regulatorios de ambito nacional o intemnacio-
robots, cumplen con la normativa nal (Ley Organica 3/2018, Real Decreto Ley 11/2018, Ley 11/2021, etc.).

vigente y estandares internaciona- 2. Veerificar, en caso de nueva normativa o modificacion de normativas vigentes, que la Direccidn co-

les y de negocio. munica la misma a los responsables de los desarrollos de robots para su correcta implementa-
con.

Particularidades de las tecnologias RPA [ RDA: Cumplimiento / seguimiento de estandares internacionales (OWASP —Cpen Web Applica-
tion Security Project-, MITRE ATT&CK, IS0, UNE, etc.).

Ejemplo de riesgo: Un robot puede realizar pagos a un pais / region considerada paraiso fiscal o puede estar incumpliendo la nommativa de
Proteccion de Datos y Garantias de Derechos Digitales.
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Riesgos significativos vinculados a la Robotizacion de procesos

Riesgo de
cambios y su
impacto en
robots

Incumplimiento de politicas y procesos internos iz

RIESGO: Incumplimiento de politicas y procesos internos

Descripcion: Existencia de implantaciones de robots incumpliendo las politicas y procesos intemos.

OBJETIVO DE CONTROL COMO AUDITARLO

Comprobar que se cumple con las 1. Comprobar que el desarrollo de robots se realiza conforme a la politica de seguridad de la infor-
politicas y procesos internos esta-  Macion (TIC) y las politicas y normas asociadas definidas por la organizacion.

blecidos en la compaiiia.

Particularidades de las tecnologias RPA / RDA: Mo aplica.

ra a la compafiia.
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Implementacion de Robotics — Experiencia practica

Tecnologia utilizada y ambitos de aplicacion

* Dentro de la estrategia de digitalizacion de Repsol, se ha desarrollado software de robotizacion en multitud de
procesos de diferentes areas y negocios

* Eluso de RPA esta extendido en multiples ambitos de la compaiiia: registro de informacion de contratos y pedidos,
facturacion, gestion de Identidades, alta de usuarios en aplicaciones de negocio, gestion de almacenes, ...

* Latecnologia utilizada es BluePrism alojada en una infraestructura en Cloud que cuenta por cada entorno con:
* Un servidor laaS donde se encuentra instalado el motor de RPA
* Una base de datos SQL Server Paa$S

* Una granja de VDIs Windows
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Implementacion de Robotics — Experiencia practica

Gestion de la Demanda de robotizacion

El conocimiento de la posibilidades de automatizacién esta extendido en la compania, en forma de “autogestion” con iniciativas como “DO-
IT-YOURSELF” basadas en PowerApps de Microsoft o posibilidades de aplicacion de RPA en forma de casos digitales.

Generalmente, los primeros pasos para comenzar un proceso de automatizacion son los siguientes:

= Analizar en detalle el proceso y los sistemas que lo soportan

= Evaluar qué tecnologia utilizar, ya que RPA es solo una de las muchas posibles para la automatizacion de procesos de negocio.
Dependiendo de diferentes parametros como pueden ser complejidad del proceso, criticidad, participacidn de negocio, limitaciones
técnicas... la tecnologia elegida puede ser una u otra.

. s MODELO OPERATIVO AGIL HUB RPA
= Elaborar un Business Case que ha de ser positivo.

DELIVERY

Ideacion de oportunidades

Adopcion de

S Generacion de producto

Definicion nuevas

formas de
trabajo

agiles

Estrategia
RPA

@ Monitorizacion y refinamiento de
producto

o4 Gobierno con otras Areas (TI,
Auditoria) y proveedores
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Implementacion de Robotics — Experiencia practica

Roles principales en la implantacion de un RPA

P4 PRODUCT
CWNER
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Gobierno centralizado en el Hub de RPA

SUBCAPACIDADES

Identificacion de L L &
oportunidades
PROCESS  KEY ucnucu
ONNER  USER

Analisis y
Business Case

Decision : ‘
Go / No-Go
RESP. PROCESS
AREA OWNER

Priorizacion y
planificacion

=
Backlog

Captura L

valor PROCESS
CWNER

PRINCIPALES FUNCIONES

« Identificacion potenciales procesos/tareas automatizables

* Provision informacion clave para el andlisis (FTEs, tiempos medios,
volimenes, indicadores de proceso...)

« Decision del Go/No-Go

» Realizacion acciones necesarias (Re-organizacion, transformacion, etc.) para
L capturar los ahorros previstos

» Gestion de la demanda (proactiva/reactiva)
+ Difusion funcionalidades de la tecnologia RPA
+ Identificacion y andlisis de oportunidades de automatizacion
HUB RPA - Cualificacion de las oportunidades y elaboracion del Business Case
* Emision de una recomendacion del Go/No-Go
* Priorizacion y elaboracion del plan de las iniciativas aprobadas
L * Monitorizacion de la captura del Business Case

» Proporciona input en el analisis de las oportunidades en relacion a las
aplicaciones impactadas u otras iniciativas previstas que deban
considerarse en el analisis




Implementacion de Robotics — Experiencia practica

Proceso de Gestion de incidencias y cambios

!
E

Instituto de

Monitorizacion y planificacion de los robots
Comunicacion con key users

Resolucion de la incidencia grado 1 (Ficha)
Comunicacion con Level 2 para gestion de
incidencias de grado 2

Menitorizacion de la ejecucion de los robots
planificados a través consola Blueprism
=t i

Resolucion de incidencias/soporte a usuarios a
partir de la informacién existents en ks ficha

Artualizacidn de las fichas de operacidn
Recepcidn de incidencias por parte de los
usuarios y de Gestores de Equipos Virtuales
Comunicacion proactiva y resctiva con ususrios
clave para la gestidén de incidencias

Asignacidn al L2 y equipos responsables pars
las resolucion de SR / CR cuando sea necesario
Flanificacion de la ejecucion de los robots en
produccion

Incidencias (1) Service Request [SR)

* Resolucion de Incidencias Grado 2 reportadas por el
equipe de moniterizacidn / Ejecucion (Level 1)

* Valoracion del Service Reguest con el Controller del
Hub y desarrollo del mismo

= Incidencia Grado 2

= Recapcidn y gestién de incidencias de grado 2 recibidas por
el equipo de monitorizacion

= Comunicacidn con ofros equipos dentro de T1 para la
resclucidn de la incidencis

-~ Service Request
¥ Analisis y desarrollo de |z nueva funcionalidad del
Service raquest
¥ Comunicaeion con equipes {dentro de T} invclucrados
para la resolucion de la incdencia
+ Comunicacion con el centroller en el caso de, tras
valoracidn del service raguest, casificerle como change

;;;;;;;; pme beipi
reguezt

wua o
MONITORIZACION / EJECUCION REFINAMIENTO o3 EVOLUTIVO ®
Level 1 (L1) () Level 2 (L2) ) Level 3 (L3) Al

Change Request (CR)

* Andlisis y valoracion de impacto / esfuerzo
del Change Reguest
* Priorizacion y planificacién con el Controller

* Desarrcllo del change Request

« Recepcion del Confroller RPA del CR
bt

« #nélisis del rebot a evolucionar, de cara a valorar su
impacto en funcionalidad v estimar el esfuerzo del
desarmallo

= Pricrizacion y refinamiento del product backiog con el
Coniroller RFA para su planificacion de ejecucion

= Desarrollo del evolutivo, ciclos de pruebas y soporte de
la puesta en produccion

« Comunicacion con equipos de Tl involucrados para ls
ejecucion del desarrcllo
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Ejemplos de robots — Experiencia practica

Caso de uso: ABM de Contratos

Objetivo:

Crear o modificar contratos en SAP a partir de una peticidén lanzada por el negocio.
Los sistemas afectados son:

* Maquinas SAP de los negocios

Resultado:

Crea o modifica el contrato, actualiza el libro de pedidos para todos los centros, informa del plazo de entrega real y el mas
largo, y el tipo de fecha de pedido. En el caso de que haya un reparto de cuotas las cumplimenta.

Al finalizar la ejecucion se produce un envio de correo con el resultado de la operacion al técnico de contratos.

Particularidades:

No es un proceso planificado. Las peticiones se reciben via sistema de ticketing y se ejecutan a través de una integracion
realizada adhoc entre el RPA y el sistema de ticketing.

1| ¢ == $566EcoComticket- SGECO438630 & V- oo semir - Acwliar  Guadar  Bportar | Emiocomeoambot N
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Ejemplos de robots — Experiencia practica

Caso de uso: ABM de usuarios en aplicaciones de negocio

Objetivo:

rara las dreas involucradas, actualizar los permisos de los usuarios en funcién de su estado en el sistema de empleados de
a compafiia.

Pasos previos:

* Realizar una matriz detallada Est. Organizativa/Role, para determinar a qué aplicaciones y qué tipo de acceso se deberd
aplicar, identificando los responsables de cada una de ellas.

* Inventario de aplicaciones a las que se va acceder con el robot. En este caso, 8 tecnologias con las que el RPA tiene que
interactuar, desde Excel y Outlook a SAP o Gestion Documental. Adicionalmente, el sistema leera datos del sistema de
RRHH para determinar que tipo de operacidn realizara: Alta, Baja o Modificacion.

* Documento de detalle de las acciones a realizar por el robot en cada aplicacion afectada considerando cada tipo de
operacion, llegando a nivel de campo.

Resultado:

Por cada ejecucion realizada, el robot genera un reporte de todos los usuarios gestionados, dando el detalle necesario para
saber que todo ha ido bien “OK”, o en el caso de haber encontrado alguna dificultad, registrando las incidencias ocurridas.

Se notifica a cada responsable de aplicacion el resultado de la ejecucion, asi como a aquellos usuarios a los que se les han
actualizado los permisos correctamente.
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Vision de Auditoria Interna — Experiencia practica
Auditoria 2019 — Objetivos

En 2019 se realizd una auditoria con los siguientes objetivos:
* Revision del procedimiento de implantacidon de un RPA en Repsol.

e Revision de los controles de Tl asociados a un entorno automatizado mediante RPA.

Para ello se contd con los actores principales del proceso:
- Negocio/s responsables de los procesos a automatizar.
- Hub RPA. Digitalizacion.

- Soporte tecnolégico. Servicio de Plataformas.

- Servicio de aplicaciones.

Ademas se contdé con la participacion de un responsable de Ciberseguridad como Guest Auditor.

Consideraciones a tener en cuenta:

Fase muy temprana de adopcion de la tecnologia por parte de la compaiiia (practicamente un On-The-GO)
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Vision de Auditoria Interna — Experiencia practica

Ejemplos de riesgos analizados vs Acciones llevadas a cabo

Ejemplo de riesgos analizados _ Aciones

Auditoresinternos

Gestidn de usuarios no adecuada en el producto RPA y/o RDA
Gestion indebida de los usuarios de ejecucién
Obtencidén no autorizada de la identidad de los usuarios del robot

No se utilizan entornos de pruebas

Imposibilidad de obtener datos de la actividad realizada en la infraestructura y
el producto RPA y/o RDA

Metodologia de desarrollo de robots no definida

Mecanismos de contingencia tecnoldgica no definidos

Instituto de

de Espafia

Uso de Cyberark para gestion de usuarios en produccién y custodia y rotado de sus
contrasefias

En el procedimiento de GdA (Gestion de Accesos) se establece que los autorizantes
son usuarios de negocio, generalmente los Process Owner.

Los robots tienen los minimos permisos necesarios y se usa una cuenta por robot.
Se ha incluido el concepto Cuenta Robotics.

Cuatro entornos: Desarrollo, Preproduccion, Certificacion y Produccién. El entorno
de Certificacidn conecta con los sistemas de produccién, pero las ejecuciones estan
controladas y el equipo de proyecto y el de negocio estan presentes en las mismas.

Envio de los logs de BDD y Plataforma BluePrism al SIEM corporativo

Existe un check list de Aceptacién de Mantenimiento que permite comprobar si
todos los requerimientos para la subida a produccién estan cubiertos en términos
de documentacidn, alarmado, monitorizacion, estabilidad, pruebas, operacion y
calidad.

Politica de retencién en Cloud adaptada para cubrir un aifo

El equipo de RPA esta incorporado en las pruebas de PRD, comprobando el
funcionamiento de los robots en caso de cambio de localizacidn de los sistemas
afectados.
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Conclusiones

Las organizaciones, en la busqueda de una mayor eficiencia, estan apostando con fuerza por tecnologias de robotizacion
como los RPA y RDA. Estas tecnologias aportan muchos beneficios en materia de estandarizacidn, escalabilidad y eficiencia en |a
ejecucion de procesos. No obstante, como se ha descrito en el presente documento, dichos beneficios van acompafiados de
nuevos riesgos, asi como variantes de riesgos ya conocidos.

Ante esta situacion, Auditoria Interna debe tomar consciencia del impacto transformacional potencial de este tipo de
tecnologias, y contar con equipos de profesionales que dispongan de los conocimientos y habilidades necesarias para
proporcionar aseguramiento a la Comision de Auditoria y a la Alta Direccion sobre los principales riesgos que afectan

a la organizacion en este campo. En este sentido, se debe analizar, en primera instancia, el grado de implantacion de las
tecnologias de robotizacion y valorar la tipologia de trabajos que se pueden realizar para poder aportar valor, tanto desde el
punto de vista del aseguramiento, como desde el de asesoramiento para la implantacién de este tipo de tecnologias.
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I ‘\ Riesgos de

estrategiay

Riesgos significativos vinculados a la Robotizacion de procesos

gobernanza de

K ‘ los robots

Estrategia de robotizacidn de procesos no definida

RIESGO: Estrategia de robotizacion de procesos no definida

Descripcion: Mo se dispone de una estrategia para la implantacion de robots acorde con las expectativas de la compafiia y
aprobada por la Direccidn.

OBJETIVO DE CONTROL COMO AUDITARLO

1. Comprobar que existe una estrategia definida en la compafia para la implementacion de tecno-
logias de robotizacion de procesos.

La estrategia de implementacion de 2 Cump_robar que Ig arquitectura t_ecnq!f)gica para el desarmollo de los mbnls_esté Fonh}lme alaes-
las tecnologias de robotizacion de trategia tecn'ol_uglca de Ia organizacion {an_allzando aspectos tales como si se dispone de un en-
procesos en las unidades de nego- tomo tecnologico centralizado o descentralizado, etc.).

;]'Eoln;gllncsd;:, et:t?;{étﬂ; I::Lnﬁ.';: 3 ‘u’alc_:lald S.:I IDIS requisitos _[!e seguridad del entomo de robots estan conforme a la estrategia de se-
ca y de sequridad, debe estar defi- guridad de fa arganizacion.

nida, documentada y alineada con

la estrategia global de s compafia, 4. Analizar si el despliegue de la estrategia de implementacion de robots se ha realizado conforme

a lo que se ha definido.

5. Asegurar que se dispone de un Business Case para la implementacidn de robots en la organiza-
cion, y que se definen mecanismos para el sequimiento del cumplimiento de sus objetivos.

Particularidades de las tecnologias RPA / RDA: Posibilidad de formalizar un Comité de Seguimiento sobre la implantacian de las tecnolo-

gias de RPAs y RDAs en la organizacion, que sirva tanto de espénsor, como de responsable de evaluar la consecucion de los objetivos estra-
tégicos.

Ejemplu de riesgo: No disponer de una estrategia tnica y aprobada por la Direccion, puede dificultar o, induso, retrasar la adopcion de la
tecnologia de robotizacion de procesos, a la vez que puede implicar un uso ineficiente de recursos.
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Riesgos significativos vinculados a la Robotizacion de procesos

Funciones, responsabilidades y estructura no definida

RIESGO: Funciones, responsabilidades y estructura no definida

Descripcidn: No se han definido las funciones, las responsabilidades y la estructura organizativa para desarrollar, operar y man-
tener los robots desarrollados en la organizacion.

OBJETIVO DE CONTROL COMO AUDITARLO

Disponer de una matriz de funcio- 1. Comprobar la existencia de matrlz RACI (Responsable, A dor, Consultado e Informado) don-
nes y responsabilidades RACI docu- de se define la SUE}EMSIDH la propiedad y la rendicion de cuentas entre los principales interesa-
mentada (responsable, aprobador, dos en los robots (Direccion, unidades de negodios, tecnologia, etc.).

consultado e informada) que englo-
be toda la estructura involucrada en
el desarmollo, operadion y manteni-
miento de los robots.

2. Analizar junto con la Direccion los roles y responsabilidades definidos para la gestion de robots.

Particularidades de las tecnologias RPA [ RDA: Se debe disponer de una Matriz RACI que incluya los roles y responsahilidades sobre las
tecnulnglas de RPA/RDAY la ﬁvutlzacmn de procesos. Entre los roles, se deberian recoger:
El responsable de la tecnologia de robotizacion.
- El responsable de los robots implementados.
- El drgano responsable de decidir sobre la implantacion de un robot en un proceso critico.
- Establecer el responsable de sequridad tecnolagica.
- Establecer un rol especifico que vele por la privacidad / proteccion de datos.

Elempln de riesgo: No disponer de una asignacion clara de roles y responsabilidades de la tecnologia de robotizacion, asi como de los ro-
bots implementados, puede crear conflictos o ineficiencias en el propio proceso como en el caso de respuesta ante un incidente.
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Riesgos significativos vinculados a la Robotizacion de procesos

Riesgos de
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gobernanza de
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Riesgos significativos vinculados a la Robotizacion de procesos

=l Ciberseguridad
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Riesgos significativos vinculados a la Robotizacion de procesos

Riesgo de
AP cambios y su
impacto en
robots
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Auditoria Interna y la Robotizacion de procesos (enfoques y técnicas)

En revisiones de

asesoramiento
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Auditoria Interna y la Robotizacion de procesos (enfoques y técnicas)

En revisiones de

aseguramiento
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