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Introducción a la Robotización de procesos

BLUE PRISM, UiPath, WorkFusion, 
IBM Watson, Amelia, NICE, 
Redwood, Pega, Kofax, 

AutoHotkey

¿Que es la automatización o robotización de procesos?

“La automatización o robotización de procesos es el uso de robots de software para automatizar tareas rutinarias altamente 
repetitivas. Un robot pueden realizar cualquier tarea basada en reglas lógicas que se lleven a cabo en un ordenador, del 
mismo modo que lo hacemos los usuarios pero de forma autónoma y automática. Estas tareas se pueden llevar a cabo de 
manera desatendida o atendida, distinguiendo por tanto dos tipos de robots, Robots Desatendidos (RPA) y Robots Atendidos 
(RDA)”

Principales vendors / 
herramientas
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Auditoria Interna y la Robotización de procesos (enfoques y técnicas)

¿Cual es el rol que puede desempeñar Auditoría Interna dentro de el contexto de la Robotización de procesos?

• X

• Auditoria interna dispone de 
múltiples procesos internos 
propios, susceptibles de ser 
mejorados a partir de su 
automatización.

• X

• Auditoria interna dispone de 
múltiples procesos internos 
propios, susceptibles de ser 
mejorados a partir de su 
automatización.

Como “usuario”

• Auditoria interna, tiene una visión 
transversal única tanto del 
negocio como del entorno de 
control, y debe asesorar cuando 
pueda significar una mejora, la 
automatización de procesos.

• Auditoria interna, tiene una visión 
transversal única tanto del 
negocio como del entorno de 
control, y debe asesorar cuando 
pueda significar una mejora, la 
automatización de procesos.

En revisiones de 
asesoramiento

En revisiones de 
aseguramiento

• Auditoria interna, tiene una visión 
transversal única tanto del 
negocio como del entorno de 
control, y debe evaluar el impacto 
que representa la implantación de 
robots, así como de la evolución 
de los riesgos al aplicar 
automatizaciones.

• Auditoria interna, tiene una visión 
transversal única tanto del 
negocio como del entorno de 
control, y debe evaluar el impacto 
que representa la implantación de 
robots, así como de la evolución 
de los riesgos al aplicar 
automatizaciones.



Auditoria Interna y la Robotización de procesos 

Asesorar a la organización sobre su capacidad para dar cuenta de los factores de riesgo 
involucrados en dicho proceso

Proporcionar orientación sobre prácticas líderes 
para impulsar un mayor rendimiento y valor de 
las tecnologías de la Robotización de procesos

Elevar el perfil de Auditoría Interna, demostrando 
conocimiento sobre el tema, a la par que se mantiene la 
objetividad e independencia de su actividad

• Análisis de riesgos para la adaptación del proceso 
• Requerimientos de seguridad desde la fase de diseño
• Informes para la identificación de la suficiencia, integridad y estructura 
• Impacto de riesgos de la Robotización de procesos en la estrategia 

tecnológica



Auditoria Interna y la Robotización de procesos 

En caso que la Organización disponga ya de procesos robotizados, con independencia del grado de madurez de los mismos, 
desde Auditoría Interna, se pueden realizar distintos enfoques de aseguramiento, que aportan valor en la identificación de 
principales riesgos, y en garantizar la mejora contínua.

Entre los enfoques de aseguramiento principales, destacan los siguientes:

Auditoría del gobierno y entorno 
tecnológico de los robots

• Roles y responsabilidades
•Modelo operativo definido para los robots
• Criterios de Robotización
•Mecanismos de prevención, detección, 
comunicación y corrección de incidencias en 
los robots

• Análisis de las herramientas y procesos para 
la gestión de seguridad

Auditoría del ciclo de vida de los 
robots

• Selección, diseño y desarrollo de robots
• Análisis funcional y técnico
• Seguridad y acceso

Auditoría de procesos afectados 
por los robots

• Evaluación de la eficacia operativa de los 
controles del robot

• Evaluación del diseño de controles del robot
• Entendimiento de los riesgos del proceso



Auditoria Interna y la Robotización de procesos 

Necesidades de conocimiento y habilidades sobre robotización en los equipos de Auditoría Interna

Competencias transversales: Pensamiento analítico, habilidades de comunicación, 
integridad, razonabilidad, capacidad de indagación, conocimiento de la organización, 

conocimiento sobre técnicas de mapeo de procesos, implicaciones y exigencias 
ligadas a la gestión del cambio, CURIOSIDAD.

Competencias verticales: Conocimientos del entorno tecnológico de la organización, 
conocimientos sobre ciberseguridad y nuevas tecnologías, conocimientos sobre 
procesos IT claves (gestión de incidencias, metodologías de desarrollo, gestión de 

cambios), y es un valor añadido conocer las tecnologías de robotización.
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Riesgos significativos vinculados a la Robotización de procesos

Riesgos de 
estrategia y 

gobernanza de 
los robots

Riesgo de 
cumplimiento 
norm., legal y 

reg. de los robots

Ciberseguridad

Riesgos 
Operacionales y 
tecnológicos de 

los robots
Riesgo de 

cambios y su 
impacto en 
robots

Robotizar actividades conlleva en si mismo, un riesgo que debe ser añadido a los riesgos propios del proceso y/o entornos 
que busca ser automatizados. 

En el documento, se han incluido riesgos dentro de cada una las categorías que se pueden 
ver en la imagen de la izquierda (el número indica los riesgos incluidos en cada categoría). 

Para cada uno de estos riesgos, se ha desarrollado una ficha, con la siguiente información:9

5

3

6

2

Descripción 
del riesgo

Detalle de 
“Como 

Auditar” el 
objetivo de 
control

Aspectos 
particulares 
para RPA/RDA

Ejemplo 
práctico del 

riesgo

Objetivo de 
control



Riesgos significativos vinculados a la Robotización de procesos

Gestión de riesgos de la robotización de procesos no definida



Riesgos significativos vinculados a la Robotización de procesos

Continuidad operativa especifica de los robots



Riesgos significativos vinculados a la Robotización de procesos

Funcionamiento inadecuado o deficiente de un proceso robotizado



Riesgos significativos vinculados a la Robotización de procesos

Mecanismos de contingencia tecnológica no definidos



Riesgos significativos vinculados a la Robotización de procesos

Metodología de desarrollo de robots no definida



Riesgos significativos vinculados a la Robotización de procesos

Proceso de gestión de cambios en robots no definido



Riesgos significativos vinculados a la Robotización de procesos

Gestión indebida de los usuarios de ejecución



Riesgos significativos vinculados a la Robotización de procesos

Obtención no autorizada de la identidad de los usuarios del robot



Riesgos significativos vinculados a la Robotización de procesos

Incumplimiento regulatorio



Riesgos significativos vinculados a la Robotización de procesos

Incumplimiento de políticas y procesos internos
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Implementación de Robotics – Experiencia práctica

Tecnología utilizada y ámbitos de aplicación

• Dentro de la estrategia de digitalización de Repsol, se ha desarrollado software de robotización en multitud de 
procesos de diferentes áreas y negocios 

• El uso de RPA está extendido en múltiples ámbitos de la compañía: registro de información de contratos y pedidos, 
facturación, gestión de Identidades, alta de usuarios en aplicaciones de negocio, gestión de almacenes, … 

• La tecnología utilizada es BluePrism alojada en una infraestructura en Cloud que cuenta por cada entorno con:

• Un servidor IaaS donde se encuentra instalado el motor de RPA

• Una base de datos SQL Server PaaS

• Una granja de VDIs Windows



Implementación de Robotics – Experiencia práctica

Gestión de la Demanda de robotización

El conocimiento de la posibilidades de automatización está extendido en la compañía, en forma de “autogestión” con iniciativas como “DO‐
IT‐YOURSELF” basadas en PowerApps de Microsoft o posibilidades de aplicación de RPA en forma de casos digitales.

Generalmente, los primeros pasos para comenzar un proceso de automatización son los siguientes:
 Analizar en detalle el proceso y los sistemas que lo soportan 
 Evaluar qué tecnología utilizar, ya que RPA es solo una de las muchas posibles para la automatización de procesos de negocio.

Dependiendo de diferentes parámetros como pueden ser complejidad del proceso, criticidad, participación de negocio, limitaciones
técnicas… la tecnología elegida puede ser una u otra. 

 Elaborar un Business Case que ha de ser positivo.



Implementación de Robotics – Experiencia práctica

Roles principales en la implantación de un RPA

Gobierno centralizado en el Hub de RPA



Implementación de Robotics – Experiencia práctica

Proceso de Gestión de incidencias y cambios
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Ejemplos de robots – Experiencia práctica
Caso de uso: ABM de Contratos

Objetivo: 
Crear o modificar contratos en SAP a partir de una petición lanzada por el negocio.
Los sistemas afectados son:
• Máquinas SAP de los negocios

Resultado:
Crea o modifica el contrato, actualiza el libro de pedidos para todos los centros, informa del plazo de entrega real y el más
largo, y el tipo de fecha de pedido. En el caso de que haya un reparto de cuotas las cumplimenta.
Al finalizar la ejecución se produce un envío de correo con el resultado de la operación al técnico de contratos.

Particularidades:
No es un proceso planificado. Las peticiones se reciben vía sistema de ticketing y se ejecutan a través de una integración 
realizada adhoc entre el RPA y el sistema de ticketing. 



Ejemplos de robots – Experiencia práctica
Caso de uso: ABM de usuarios en aplicaciones de negocio 

Objetivo: 
Para las áreas involucradas, actualizar los permisos de los usuarios en función de su estado en el sistema de empleados de 
la compañía. 

Pasos previos: 
• Realizar una matriz detallada Est. Organizativa/Role, para determinar a qué aplicaciones y qué tipo de acceso se deberá 

aplicar, identificando los responsables de cada una de ellas.
• Inventario de aplicaciones a las que se va acceder con el robot. En este caso, 8 tecnologías con las que el RPA tiene que 

interactuar, desde Excel y Outlook a SAP o Gestión Documental. Adicionalmente, el sistema leerá datos del sistema de 
RRHH para determinar que tipo de operación realizará: Alta, Baja o Modificación.

• Documento de detalle de las acciones a realizar por el robot en cada aplicación afectada considerando cada tipo de 
operación, llegando a nivel de campo.

Resultado:
Por cada ejecución realizada, el robot genera un reporte de todos los usuarios gestionados, dando el detalle necesario para 
saber que todo ha ido bien “OK”, o en el caso de haber encontrado alguna dificultad, registrando las incidencias ocurridas.
Se notifica a cada responsable de aplicación el resultado de la ejecución, así como a aquellos usuarios a los que se les han 
actualizado los permisos correctamente.
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Auditoría 2019 – Objetivos

En 2019 se realizó una auditoría con los siguientes objetivos:

• Revisión del procedimiento de implantación de un RPA en Repsol. 

• Revisión de los controles de TI asociados a un entorno automatizado mediante RPA.

Para ello se contó con los actores principales del proceso:

‐ Negocio/s responsables de los procesos a automatizar. 

‐ Hub RPA. Digitalización. 

‐ Soporte tecnológico. Servicio de Plataformas. 

‐ Servicio de aplicaciones.

Además se contó con la participación de un responsable de Ciberseguridad como Guest Auditor.

Consideraciones a tener en cuenta:

Fase muy temprana de adopción de la tecnología por parte de la compañía (prácticamente un On‐The‐GO)

Visión de Auditoría Interna – Experiencia práctica



Visión de Auditoría Interna – Experiencia práctica
Ejemplos de riesgos analizados vs Acciones llevadas a cabo

Ejemplo de riesgos analizados Acciones
• Gestión de usuarios no adecuada en el producto RPA y/o RDA
• Gestión indebida de los usuarios de ejecución
• Obtención no autorizada de la identidad de los usuarios del robot

• Uso de Cyberark para gestión de usuarios en producción y custodia y rotado de sus 
contraseñas

• En el procedimiento de GdA (Gestión de Accesos) se establece que los autorizantes 
son usuarios de negocio, generalmente los Process Owner.

• Los robots tienen los mínimos permisos necesarios y se usa una cuenta por robot. 
Se ha incluido el concepto Cuenta Robotics.

• No se utilizan entornos de pruebas • Cuatro entornos: Desarrollo, Preproducción, Certificación y Producción. El entorno 
de Certificación conecta con los sistemas de producción, pero las ejecuciones están 
controladas y el equipo de proyecto y el de negocio están presentes en las mismas.

• Imposibilidad de obtener datos de la actividad realizada en la infraestructura y 
el producto RPA y/o RDA

• Envío de los logs de BDD y Plataforma BluePrism al SIEM corporativo

• Metodología de desarrollo de robots no definida • Existe un check list de Aceptación de Mantenimiento que permite comprobar si 
todos los requerimientos para la subida a producción están cubiertos en términos 
de documentación, alarmado, monitorización, estabilidad, pruebas, operación y 
calidad.

• Mecanismos de contingencia tecnológica no definidos  • Política de retención en Cloud adaptada para cubrir un año
• El equipo de RPA está incorporado en las pruebas de PRD, comprobando el 

funcionamiento de los robots en caso de cambio de localización de los sistemas 
afectados.
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Las organizaciones, en la búsqueda de una mayor eficiencia, están apostando con fuerza por tecnologías de robotización 
como los RPA y RDA. Estas tecnologías aportan muchos beneficios en materia de estandarización, escalabilidad y eficiencia en la 
ejecución de procesos. No obstante, como se ha descrito en el presente documento, dichos beneficios van acompañados de 
nuevos riesgos, así como variantes de riesgos ya conocidos.

Ante esta situación, Auditoría Interna debe tomar consciencia del impacto transformacional potencial de este tipo de 
tecnologías, y contar con equipos de profesionales que dispongan de los conocimientos y habilidades necesarias para 
proporcionar aseguramiento a la Comisión de Auditoría y a la Alta Dirección sobre los principales riesgos que afectan
a la organización en este campo. En este sentido, se debe analizar, en primera instancia, el grado de implantación de las 
tecnologías de robotización y valorar la tipología de trabajos que se pueden realizar para poder aportar valor, tanto desde el 
punto de vista del aseguramiento, como desde el de asesoramiento para la implantación de este tipo de tecnologías.

Conclusiones
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